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Introducao

Nogueira, Elias, Laskowski e Matias Advogados (NELM) é um
escritério que alia tradicao e modernidade e conta com uma area
de Inovacao e Startups, voltada para a prestacdo de servigos

juridicos a empreendedores e investidores nesse setor.

As Startups representam importante fonte de inovacao, originando
relevantes solucdes tecnoldégicas - fundamentais para a
sustentabilidade de nossa sociedade e economia. Porém, o sucesso
delas nao depende apenas de uma boa ideia e da qualidade de sua
equipe, mas também da atencdo que sera dada a estruturacao

juridica do negécio.



De olho no
futuro

O escritério tem a sustentabilidade como bandeira e um de seus grandes
objetivos é atuar como agente transformador da sociedade, contribuindo

para a construcao de um mundo melhor.

Para tanto, criou o projeto NELM Sustentavel, que engaja toda a sua equipe

e fomenta a participacao de seus clientes e da comunidade a seu redor.

Além disso, € um dos Unicos escritorios do Brasil a terem aderido ao Pacto
Global da ONU, comprometendo-se a respeitar seus principios nas areas
de direitos humanos, combate a corrupcao, relacdes de trabalho, meio

ambiente e responsabilidade social.
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Conteudo

O escritoério investe na producao de conteudo util para as Startups e desenvolveu
uma se¢do em seu site (www.nelmadvogados.com/nelm-startup), especialmente
dedicada a essas empresas, com noticias relacionadas ao tema, bem como o guia
“Empreendendo Direito: Aspectos Legais das Startups”, e o relatério do
levantamento “Panorama Legal das Startups”, ambos disponiveis para download
gratuito.

Além disso, a equipe do NELM também investe tempo em dividir o seu
conhecimento na area por meio da elaboracao de artigos de interesse, que sao
tanto divulgados em nosso site quanto pela imprensa em geral, em veiculos como
Valor Econbmico, Veja, entre outros.

EMPREENDENDO DIREITO
Rspectos legals das Startups




Conteudo -
Guia Empreendendo Direito:
Aspectos Legais das Startups

, . e o L
Atualmente ha uma onda crescente de constituicdo de novas Startups,
impulsionada por novas tecnologias e modelos de negdcios inéditos, que
compdem o dinamismo recorrente de nossa sociedade.

O que muitos ndo percebem, no entanto, é que as Startups de sucesso séo cada | g EMPREENDENDO DIREITO

vez menos resultado de uma boa ideia de um grupo de amigos trabalhando em ‘ Aspectos legais das Startups
uma garagem, mas sim fruto de muito planejamento prévio a execuc¢dao do :
projeto.

A ideia “romantizada” do inicio desses empreendimentos esconde uma
realidade importante: Startups sao empresas como quaisquer outras, e suas
caracteristicas peculiares ndao as tornam imunes as adversidades enfrentadas
por uma empresa comum.

Com isto em mente, o NELM desenvolveu este Guia para servir de referéncia a
atuais e novos empreendedores, fornecendo-lhes algumas informacgdes iniciais
sobre o0s aspectos contratuais, societarios, tributarios, trabalhistas e
regulatérios mais significativos envolvendo a constituicdo deste tipo de
. empresa.




Conteudo —
Panorama Legal das Startups

O Panorama Legal das Startups foi desenvolvido com o objetivo de identificar
os principais pontos de atencdo de viés juridico a serem considerados por
aqueles que empreendem e investem no setor. : : .

g

Ha inUmeros aspectos legais que precisam ser levados em conta para o sucesso
de uma startup. Ainda assim, muitas vezes, empreendedores e investidores
deixam de dar a devida atencao a esses aspectos, concentrando-se em outros.
O Panorama Legal das Startups tem por objetivo entender qual a dimensao e
guais as consequéncias dessa realidade e, com base nos resultados apurados
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contribuir para uma melhor compreensdao das questdes juridicas mais K_
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relevantes a serem consideradas por empreendedores e investidores. 4 iiEsE——

Panorama Legal das Startups

Foram elaborados dois questiondrios, um voltado aos empreendedores e outro
aos investidores, contendo dez questdes de multipla escolha cada, tratando de
temas bem praticos. O resultado é um levantamento amplo que, acompanhado
neste relatério da andlise das conclusdes mais relevantes do mapeamento,
contribui para evidenciar os principais riscos decorrentes de determinadas
praticas e fornecer sugestdes sobre as melhores formas de preveni-los,
contribuindo, assim, para o fortalecimento do ecossistema da inovacdo no
Brasil.




ESCRITORID ATUACAD EQUIPE NELM SUSTENTAVEL NELM STARTUPS PUBLICACOES conTaTo f in

NELM STARTUPS HOME / WELM STARTUPS

Conteudo -
Noticias e matérias

O portal do NELM Startups na Internet esta sempre atualizado com novas
noticias e artigos relevantes para o ecossistema das Startups, e no mesmo site,
sao publicados conteldos de outras dreas juridicas.

Acesse: www.nelmadvogados.com




Parcerias

O NELM tem atuado junto a relevantes players no segmento das empresas Startup, em diversas formas de parceria para apoio a startups ou para
divulgacdo de conteudo relacionado a inovacao e ao empreendedorismo. Confira:
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Parcerias

ASV — Access Silicon Valley

E uma comunidade formada com o objetivo de propiciar acesso mundial ao ecossistema do Vale do Silicio e ao mindshare. A ASV se baseia no
principio de que o conhecimento deve ser compartilhado, permitindo aos empreendedores obter respostas as suas maiores duvidas e inspiracao do
cerne das Startups.

O NELM apoia a Access Silicon Valley, auxiliando no fomento de intercAmbio de informacdes e oportunidades de investimento junto a fundos de
venture capital, anjos e empresarios em geral, criando uma "ponte virtual" para o Vale do Silicio.

ACCESS SILICON VALLEY
SEW - Startup Europe Week

Em parceria com o CO.W. Coworking Space, o NELM trouxe a Startup Europe Week (SEW) pela primeira vez ao Brasil. Trata-se de um movimento
gue comecou na Europa, ligado a uma iniciativa da Comissao Europeia, que ja atingiu mais de 50 paises e 300 cidades e estd se expandindo para
outras partes do mundo. A edicdo sediada em S3o Paulo ocorreu no ultimo dia 6 de mar¢o, abordando temas de grande relevancia para
empreendedores e investidores de Startups.

STARTUP EUROPE
‘WEEK
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Lei Geral de Protec¢ao de Dados — Lei 13.709/2018



LGPD

* Lei 13.709/2018

Resultado de 8 anos de discussdes em torno do Projeto de Lei

Publicada em 14 de agosto de 2018

Prazo de 18 meses para implantacao, entrando em vigor em
fevereiro de 2020
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Ordenamento

Juridico e (Cdbdigo de Defesa do Consumidor (1990):

O CDC disciplinou (artigo 43) a criacdo de banco de dados de

consumidores, tratando do cadastro de inadimplentes.

Oferece direito ao livre acesso aos dados arquivados.

e Lei do Habeas Data (1997):

Regulamentou a ferramenta juridica para retificacdao de dados pessoais

e acesso do titular as suas proprias informacdes.
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Ordenamento
Juridico * Lei de Acesso a Informacdo (2011):

Consolidou o principio da publicidade das informacdes publicas

e Lei do Cadastro Positivo (2011):

Formacdo e consulta de banco de dados com informacdes de crédito e

de adimplemento.

e Marco Civil da Internet (2014)

Tratamento de dados pessoais quando ocorrido por meio da internet.
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Aplicabilidade ° Aquemseaplica?

Apenas para os dados de pessoas naturais

 Quem esta obrigado ao cumprimento?

Todas as pessoas naturais

Pessoas juridicas de direito publico ou privado
* Critérios

Operacao de tratamento deve ocorrer no territério nacional

Todos os dados que sejam coletados no Brasil

Se no exterior, tenha por objetivo o oferecimento de bens ou servicos

ou o tratamento de dados de individuos localizados no Brasil
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MCabilidade

Exemplos praticos de aplicacao:

1. Empresa brasileira contratada por empresa localizada em pais que
proporcione elevado grau de protecao de dados pessoais, para
tratamento de dados de seus conterraneos, com retorno do produto do

tratamento para a empresa contratante: ndo se aplica a LGPD

2. Empresa brasileira contratada por empresa localizada em pais que
proporcione elevado grau de protecao de dados pessoais, para
tratamento de dados de pessoas localizadas no  Brasil,
independentemente do destino do produto do tratamento: aplica-se a
LGPD
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MCabilidade

3. Empresa brasileira contratada por empresa localizada em pais que
proporcione grau de protecao de dados pessoais para tratamento de
dados de seus conterraneos, com compartilhamento do produto do

tratamento para a empresa brasileira: aplica-se a LGPD

4. Empresa brasileira contratada por empresa localizada em pais que
nao proporcione grau de protecao de dados pessoais para tratamento
de dados de seus conterraneos, com retorno do produto do tratamento

para a empresa contratante: aplica-se a LGPD



Ap|lcab|||dade * Para quais atividades a LGPD nao se aplica?

a) Aquelas realizadas por pessoas naturais para fins exclusivamente

particulares e nao econdmicos
b) Aquelas realizadas para fins exclusivamente:
i) jornalisticos, artisticos e académicos

ii) para fins de seguranca publica, defesa nacional, seguranca do
Estado ou atividades de investigacdo e repressao de infracdes

penais
iii) dados tratados fora do territdrio nacional

iv) dados anonimizados

v) dados de pessoas juridicas

17
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Principais
Conceitos

1. Dados

Dado pessoal: informacdao relacionada a pessoa natural

identificada ou identificavel

Dado pessoal sensivel: dado pessoal sobre origem racial ou
étnica, convicgao religiosa, opinidao politica, filiacao a sindicato ou
a organizacao de carater religioso, filoséfico ou politico, dado

referente a saude ou a vida sexual, dado genético ou biométrico

Dado anonimizado: dado relativo a titular que nao possa ser
identificado, considerando a utilizacdo de meios técnicos

razoaveis e disponiveis na ocasiao de seu tratamento

Banco de dados: conjunto estruturado de dados pessoais,
estabelecido em um ou em varios locais, em suporte eletrénico

ou fisico



Principais 2. Partes Envolvidas
Conceitos * Titular: pessoa natural a quem se referem os dados pessoais que

sao objeto de tratamento

* Controlador: pessoa natural ou juridica, de direito publico ou
privado, a quem competem as decisdes referentes ao tratamento

de dados pessoais

* Operador: pessoa natural ou juridica, de direito publico ou
privado, que realiza o tratamento de dados pessoais em nome do

controlador

e Encarregado: pessoa natural, indicada pelo controlador, que atua
como canal de comunicacao entre o controlador e os titulares e a
Autoridade Nacional de Protecao de Dados — ANPD

e Agentes de tratamento: o controlador e o operador
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Principios Gerais

Finalidade: realizacdao do tratamento para propdsitos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de

tratamento posterior de forma incompativel com essas finalidades.

Adequagao: compatibilidade do tratamento com as finalidades

informadas ao titular, de acordo com o contexto do tratamento.

Necessidade: limitacao do tratamento ao minimo necessario para a
realizacao de suas finalidades, com abrangéncia dos dados
pertinentes, proporcionais e ndo excessivos em relacdo as

finalidades do tratamento de dados.



Principios Gerais

* Livre Acesso: garantia, aos titulares, de consulta facilitada e gratuita
sobre a forma e a duracdo do tratamento, bem como sobre a

integralidade de seus dados pessoais.

 Qualidade dos dados: garantia, aos titulares, de exatidao, clareza,
relevancia e atualizacao dos dados, de acordo com a necessidade e

para o cumprimento da finalidade de seu tratamento.

* Transparéncia: garantia, aos titulares, de informacgdes claras, precisas
e facilmente acessiveis sobre a realizacdo do tratamento e os
respectivos agentes de tratamento, observados os segredos comercial

e industrial.
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Principios Gerais

* Seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger os
dados pessoais de acessos nao autorizados e de situacdes acidentais ou ilicitas

de destruicdo, perda, alteracdao, comunicacao ou difusao.

* Prevengao: adocao de medidas para prevenir a ocorréncia de danos em virtude

do tratamento de dados pessoais

* Nao discriminag¢ao: impossibilidade de realizacdo do tratamento para fins

discriminatorios ilicitos ou abusivos

* Responsabilizacao e prestagao de contas: demonstracao, pelo agente, da
adocdao de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecao de dados pessoais e, inclusive, da eficacia

dessas medidas

22



23

Direitos dos
Titulares

Confirmacao da existéncia de tratamento (estrutura de atendimento)
Acesso facilitado as informacdes sobre o tratamento dos dados
Correcao de dados incompletos, inexatos ou desatualizados
Conhecer qual a finalidade especifica do tratamento

Forma e duracao do tratamento, observados os segredos comercial e

industrial
Identificacao e informacgdes de contato do controlador

Informacgdes acerca do uso compartilhado de dados pelo controlador e

a finalidade
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Direitos dos
Titulares

Anonimizacao, bloqueio ou eliminacao de dados desnecessarios,

excessivos ou tratados em desconformidade com a LGPD
Portabilidade dos dados a outro fornecedor de servico ou produto

Eliminacao dos dados pessoais tratados com o consentimento do

titular

Informacao das entidades publicas e privadas com as quais o

controlador realizou uso compartilhado de dados

Informacdo sobre a possibilidade de nao fornecer consentimento e

sobre as consequéncias da negativa
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Bases legais para

tratamento
dados

de

Consentimento do titular, de forma especifica e destacada,

para finalidades especificas

Para o cumprimento de obrigacdo legal ou regulatéria pelo

controlador

Pela administracdao publica, para o tratamento e uso
compartilhado de dados necessarios a execucdao de

politicas publicas previstas em leis

Para a realizacdo de estudos por orgao de pesquisa,
garantida, sempre que possivel, a anonimizacao dos dados

pessoais

Quando necessario para a execucao de contrato ou de
procedimentos preliminares relacionados a contrato do

qual seja parte o titular, a pedido deste
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Bases legais para

tratamento
dados

de

Para o exercicio regular de direitos em processo judicial,

administrativo ou arbitral

Para a protecao da vida ou da incolumidade fisica do titular

ou de terceiro

Para a tutela da saude, em procedimento realizado por

profissionais da area da saude ou por entidades sanitarias

Quando necessario para atender aos interesses legitimos

do controlador ou de terceiro

Para a protecdo do crédito, inclusive quanto ao disposto na

legislacao pertinente
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Responsabilidade

E SOLIDARIA entre os agentes de tratamento para a

indenizacao de danos patrimoniais e morais, individuais ou

coletivos

Os operadores respondem solidariamente com os
controladores em caso de descumprimento da LGPD ou
guando nao tiverem seguido as instrucdes dos

controladores

Os controladores que estiverem diretamente envolvidos no
tratamento do qual decorreram danos ao titular dos dados

respondem solidariamente
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Responsabilidade

e Aresponsabilizacao independe de vontade contratual

Exclusao de responsabilidade:

a)

b)

Comprovacgao de que os agentes nao tenham realizado
o tratamento de dados pessoais que lhes tenha sido
atribuido

Inocorréncia de violacao a legislacdo de protecao de
dados

Comprovacao de que o dano é decorrente de culpa
exclusiva do titular dos dados ou de terceiro



Boas pra’ticas de e Adocdo de medidas de seguranca, técnicas e
administrativas para proteger os dados de acessos
governanca _ o
inadequados ouilicitos

e Cdodigos de conduta ou boas praticas deverao ser

publicados e atualizados periodicamente

Mapeamento de todos Refinamento dos A empresa deverd E necessario revisar os
os dados existentes na processos para a avaliar e disponibilizar o termos e politicas para
empresa para a criagao contratacado de acesso e uso dos dados garantir o atendimento
de catalogo de dados servigos de dados, de estritamente de acordo das necessidades e
gue sera a base de forma a garantir o com as finalidades realidade de utilizacao
todos os processos de atendimento a todas permitidas para cada gue a empresa tem
governancga de dados as regulamentagdes conjunto de dados para os dados
vigentes capturados nos seus

processos
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Boas praticas de
governanca

Rastreabilidade

E necessdrio ter o controle do
dado durante todo o seu ciclo
de vida dentro da empresa,
desde o momento de sua
aquisicdo ou captura até a sua
delecao:

* Origem

e Alteracao ou exclusao

* Sistemas processos ou
canais que estao disponiveis

e Usuarios com seus tipos de
acessos

E recomendavel que sejam
implementadas (i) medidas
de controle, que deverao ser
acompanhadas e auditadas;
e (ii) Politicas Internas que
definam quais sao as praticas
gue deverao ser observadas
pelos funcionarios da
empresa em relacdo ao
tratamento de dados
pessoais

Encarregado de
Controle
dados

Toda empresa precisara ter
um Encarregado, que
devera ser suportado por
todos esses processos para
garantir o cumprimento da
LGPD, assim como
intermediar comunicacdes
entre a empresa e a ANPD e
o mercado como um todo
(clientes, parceiros e
terceiros)
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Seguran¢a da
Informacao

As empresas devem assegurar a integridade e seguranca de todas

as suas bases de dados

Criacdo de politicas de seguranca para garantir a

confidencialidade, integridade e disponibilidade de seus dados

* Divulgacao ampla e periddica destas politicas para garantir que

os funcionarios estejam sempre informados e treinados

* Estabelecimento de controles que garantam que as politicas

estejam de fato sendo praticadas

* Sistemas robustos de apoio nos processos de gestao e controle
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Atendimento
aos titulares

As empresas devem disponibilizar canais de atendimento

gratuitos, por meio da internet, teleféonico ou presencial para:
e Consultar

* Corrigir

e Revogar consentimento

e Excluir total ou parcialmente seus dados

* Solicitar portabilidade, guando aplicavel

e Revisar decisdes automatizadas

* Solicitar a relacao de pessoas fisicas e juridicas que tiveram

acesso aos seus dados por meio da empresa



Fiscalizacao

» Serd exercida pela Autoridade Nacional de Protecao de Dados

* Expectativa de maior regulacdo e orientacdao do que fiscalizacao dos

agentes de tratamento

e A aplicacao de penalidades considerara a existéncia de mecanismos e
procedimentos internos capazes de minimizar o dano, bem como a

adocao de politica de boas praticas e de governanca
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Penalidades
San¢oes administrativas:

| - Adverténcia, com indicacdao de prazo para adoc¢ao de

medidas corretivas

Il - Multa simples, de até 2% (dois por cento) do faturamento
da pessoa juridica de direito privado, grupo ou
conglomerado no Brasil no seu ultimo exercicio, excluidos os

tributos, limitada, no total, a RS 50 milhdes por infracdo

IIl - Multa diaria, observado o limite acima
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Penalidades

Sang¢odes administrativas:
IV - Publicizacdo da infracdo apods devidamente apurada e
confirmada a sua ocorréncia

V - Blogueio dos dados pessoais a que se refere a infracao

até a sua regularizacao

VI - Eliminacdo dos dados pessoais a que se refere a infracao
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